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Introduction of CloudHub

Full Stack Monitoring 
all over DELL APEX and Cloud
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Monolithic vs Microservice
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Microservice on K8s

Complexity 
Up!



Microservice – BigData Lambda Architecture

▶ BigData 처리를 위한대표적
시스템

▶ 효율적이며 확장에 용이하도록, 
배치프로세싱 레이어와 실시간
프로세싱레이어 그리고 이 두
레이어를 병합하여 사용자에게
결과값을 제공하는 서빙 레이어로
나누어 처리

고밀도 자원이 소요되는 프로세싱
각 컴포넌트 별 데이터 병렬 처리

각컴포넌트에특화된자원
사용율에대한지속적통합

가시성필요!



DevOps

Monitoring
Logging

Continuous 통합 Full Stack Monitoring을 위한가시성이 필요

DevOps 팀은계획, 개발, 통합 및테스트, 배포, 운영부터전체 개발수명
주기를모니터링



엔터프라이즈, 클라우드 및 하이브리드 어플리케이션

실시간 모니터링 솔루션 - CloudHub“
”

인프라에서
어플리케이션통합

모니터링

데이터수집 에이전트
설정프로비저닝

실시간데이터 스트림
처리및 경보/알림

데이터시각화 및개별
사용자정의 대시보드

▶유연하고 확장 가능한 실시간

데이터 스트리밍 Collector

▶Multi-collection  Multi-

transfer까지의 Pipeline 

processing

보다유연한 데이터 수집 Modern UI Insight

확장성
확보

복잡도
제거

가시성
확보

전문성
증가

▶서로 다른 소스의 메트릭에 시각화

지원

▶다양한 시각화 라이브러리를 통해

사용자가 직접 손쉽게 다양한

메트릭 전반에 대한 가시성 확보

▶네트워크, 컴퓨트, 스토리지, 가상화, 

컨테이너, WAS/DB, 어플리케이션, 

Multi-Cloud infra/Serverless 까지

모든 서비스 플로우의

Integration된 데이터 분석이 가능



하드웨어
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Container

컨테이너 엔진(ex : Docker)

UCC Edge vApp

DELL Apex Collector

SNET Telegraf &
SNET SaltStack

CloudHub Collector

APEX Flex on Demand & CloudHub Monitoring Role

Storage

Storage Capacity
(Raw 용량)

Storage Capacity
(Usable 용량)

Server
Activated node hour

(CPU utilization)

Infrastructure

CPU, Memory, Network, Process, 
Disk I/O 등

물리적 인프라에서 어플리케이션까지 통합 모니터링
1

데이터 수집 에이전트 컨피그 프로비저닝
2

실시간 데이터 스트림 처리 및 경보/알림
3

데이터 시각화 & 개별 사용자 정의 대시보드
4

인프라 구성 요소 및 작업 모니터링
1

클라우드 및 인프라 비용 최적화 방법 파악
2

고객 INVOICE 발행
3
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DELL Assets

통합 Monitoring Dashboard

Dashboard

Agent Manager

</>

CloudHub Server & Portal

Data Collector
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vSphere & vCenter
API call을 통해 데이터 수집

Azure Stack Hub
Elastic Cloud
Storage (ECS)

Connectrix B Series
Connectrix MDS Series

PowerEdge/iDRAC

PowerFlex
PowerMax/VMAX (Remote)
PowerProtect DD/Data Domain
PowerProtect DP/IDPA
PowerStore
SC Series

PowerScale/Isilon

vCenter

각 assets가
제공하는 표준
수집방법을
통해, 각 assets 
에 특화된
데이터 수집.

VNX (Block)
VNX (File) ∙ DELL Custom Assets에서 수집한 데이터 관제.

∙ VM 이나 서버 내에서 동작하는각종 어플리케이션관제.
∙ UCC Edge  vApp 관제.

통합 관제

UCC Edge App + CloudHub 데이터수집구성도예

Public API 제공시
CloudHub에서
모니터링 가능
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Architecture 구성도

CloudHub Agent-side ComponentsCloudHub Server-side Components

CloudHub Portal

대시보드 및 관리, 운영 서비스

CloudHub API

RESTful API 서비스

대용량고성능 시계열 DB

Purpose Built Time Series DB

실시간데이터 분석엔진

RT Data Processing Engine

원격구성및설정 관리서비스

via SaltStack

플러그인기반의 구성및설정배포, 
성능및지표수집 에이전트

plugin-driven pipline agent

Outputs

Processor

Inputs

Aggregator

비즈니스어플리케이션

이상징후 탐지(Alert)

기계학습

사용자정의 기능연계

기업용데이터
스트림연계

가상화, K8s 컨테이너

WAS/DB, 어플리케이션
서비스모니터링

네트워크
(SNMP/Telemetry) 

모니터링

Message Queue
서비스모니터링

Syslog/Any Logs
로그수집

시스템자원 통계수집

장비및 설비 모니터링



Monitoring Stack
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통합대쉬보드 로그뷰어 수집에이전트관리알림(장애, 성능) 모바일웹지원



Private, Hybrid, Multi-Cloud Monitoring

② Hybrid Cloud Service Monitoring
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③ GCP Public Cloud Service

② AWS Public Cloud Service ① Private Cloud(On-Premise)

통합 Multi-Cloud Monitoring

CloudHub

Datacenter

Agent

Virtual Network Device

Virtual Network Device

Agent

Agent

Agent

AWS, GCP, MS Azure 등에서운영되는 Native App. OpenStack+K8s 등으로구성된 Private Cloud Native 

App까지 Tenant 별통합관제모니터링



주요특징

01 물리적인프라에서어플리케이션까지 통합모니터링

기본 제공(built-in)된 개별 대시보드를 통해 모든 호스트 부터
애플리케이션까지의 실시간 상태를 시각화

02 데이터수집에이전트 Configuration Automation

각 호스트별 애플리케이션 모니터링 Metric 설정을 위하여
중앙 집중식 수집 에이전트(Agent) 설정 관리 기능 제공

03 실시간데이터스트림처리및경보/알림

Threshold, Relative, System Outage 에 대한 다양한
조건의 Alert 규칙 처리 및 3rd party push system에 전송

04 데이터시각화 & 개별사용자정의대시보드

주요 관심 사항에 대한 모니터링에 보다 집중할 수 있게,
SQL-Like 쿼리 빌드 및 사용자 별 대시보드를 빌드

05 Muti-tenant 환경지원

사용자 역할, 권한 및 조직 별 Dashboard 제공



II. CloudHub

CloudHub는 호스트 상태와
자원 현황, 운영 서비스 정보를 제공하며, 

직관적인 실시간 트랜드 정보를 제공합니다.

CloudHub는 기존 서버 모니터링 서비스(SMS) 보다
풍부한 가시성을 제공하여 운영 편의성을 보장합니다.

CloudHub는 호스트의 물리적 자원 현황과
네트워크 사용현황, 소켓, 프로세스상태 등

서비스 모니터링이 가능합니다.

Infrastructure(Hosts)



CloudHub는 DB 호스트시스템의 자원 현황과
서비스 운영 정보를 함께 제공하며, 

직관적인 DB 모니터링 지표를 제공합니다.

CloudHub 는 기존 DBMS 대비
다양한 측면의 DB 운영방안을 제시합니다.

CloudHub는 심층적인 DB 운영상태를
트랜드하게 제공합니다.

(Active Req. / HTTP Req/Min 등) 

Database



CloudHub는 엔터프라이즈 웹어플리케이션서비스 운영에
영향을 미치는 다양한 요소들을 수집하고 분석합니다. 

CloudHub 는 Apache, Tomcat, NGINX, IIS, Haproxy 등
다양한 WAS 및 미들웨어 모니터링 서비스를 제공합니다.

WAS



Topology
사용자 정의 토폴로지 맵 authoring 기능으로 Inventory에 대한 구성을 시각화 하며,
기(旣) 생성된 대시보드로 연결(link) 할 수 있습니다.



VMWare

VMWare Addon 활성화 시, VMWare Inventory 모니터링을 수행합니다.



CloudHub는 쿠버네티스 상의 모든 POD 및 Node를
실시간으로 한눈에 관제할 수 있으며,

Deployment-ReplicaSet-PODs 간 관계 정보를 손쉽게 관찰할 수 있습니다.

Kubernetes



CloudHub는 AWS, GCP, MS Azure 등
Public Cloud와 Private Cloud Center간

토폴로지를 자유롭게 만들어냄으로써,
보다 나은 Hybrid Cloud 가시성을 확보할 수 있습니다.

Hybrid Cloud : AWS



CloudHub는 Topology Map에서 IPMI 정보를등록하여
원격지나로컬서버의상태를파악하고제어할수있는기능을

제공합니다.

IPMI (Intelligent Platform Management Interface)



Visualize - 시각화

사용자가 관심있는 데이터를 쿼리할 수 있는
쿼리 툴이자 사용자 정의 시각화 툴



Custom Dashboard - K8s(Kubernetes)

사용자 정의 대시보드를 생성하거나, 시각화 툴을 통해
생성된 차트를 기존의 대시보드에 삽입 가능.

크기나 위치 또한 자유롭게 배치 가능.



Log Viewer

주요 모니터링 대상의 로그를 수집하여

출력/분석합니다.



Alert

최근 15분 모니터링 데이터를 기반으로
보다 세밀한 Alert 조건을 설정합니다.

Rule 기반의 Alert 조건을 설정합니다.

Alert History



User Group
Multi-tenant

System Log
Activity Log

CloudHub Agent
Provisioning &
Management

SSH Proxy Console

RDP Console
Launcher

Other Key Features



운영관리비용감소 서비스품질향상 신속한장애대응 시스템통합효율화

 다중 호스트에 존재하는

시스템 자원 및

어플리케이션 메트릭에

대한 실시간 시각화

 수집 항목에 대한 중앙

관리 프로비저닝 제공

 여러 데이터 상관 분석

차트를 빌드함으로써 장애

원인 파악 향상

 여러관점에서의 이상

징후에 관하여 잠재적인

문제점을 발견하여 조기에

선제적으로 조치

 모든 Time-series metric 

데이터에 대하여 여러

종류의 Alert 조건 설정

제공

 스크립터블(Scriptable) 

설정을 통해 복잡한

조건의 Alert 설정 지원

 모듈화 시스템으로서,

머신러닝, 빅데이터

시스템 등과 보다 쉬운

연계 가능

 특정 조건부 데이터를 타

컴포넌트(Kafka, Slack, 

Telegram등)로 전송 기능

제공

Dell APEX FoD 환경에서 운영 관리 효율의 극대화를 위한,
실시간 모니터링 & 어플리케이션 구성 관리 통합 시스템“

”

기대효과
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